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ABSTRAK

Keamanan aplikasi web menjadi semakin penting seiring dengan meningkatnya penggunaan web dalam
pendidikan dan bisnis, terutama karena adanya pengelolaan data sensitif. Serangan seperti SQL Injection
sering kali menjadi ancaman serius terhadap integritas data, dengan mengeksploitasi kelemahan dalam
validasi input. Pendekatan berbasis signature digunakan untuk mendeteksi serangan yang sudah dikenal,
namun sering Kkali tidak efektif terhadap serangan baru. Di sisi lain, pendekatan anomaly berbasis
pembelajaran mesin mampu mengidentifikasi pola anomali, tetapi biasanya lambat untuk deteksi secara
real-time. Penelitian ini menerapkan PSO-SVM (Particle Swarm Optimization-Support Vector
Machine) untuk meningkatkan deteksi serangan pada aplikasi web dengan menggabungkan pendekatan
anomaly dan signature. PSO digunakan untuk mengoptimalkan parameter SVM, dengan tujuan
meningkatkan akurasi dalam mendeteksi serangan baru dan mengurangi jumlah serangan yang tidak
terdeteksi. Evaluasi melalui skenario pengujian menunjukkan peningkatan akurasi hingga 99,3%, yang
menegaskan bahwa pendekatan hybrid ini efektif dalam meningkatkan keamanan aplikasi web.

Kata kunci: Keamanan Aplikasi Web, PSO-SVM, Deteksi Serangan, Anomaly Based, Signature Based.
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ABSTRACT

The security of web applications is becoming increasingly crucial with the growing use of web platforms
in education and business, especially due to the management of sensitive data. Attacks such as SQL
Injection often pose serious threats to data integrity by exploiting weaknesses in input validation.
Signature-based approaches are employed to detect known attacks, but they are often ineffective against
new threats. On the other hand, anomaly-based approaches using Machine Learning can identify
anomalous patterns but are typically slow for real-time detection. This study implements PSO-SVM
(Particle Swarm Optimization-Support Vector Machine) to enhance the detection of attacks on web
applications by combining anomaly and signature-based approaches. PSO is utilized to optimize SVM
parameters, aiming to improve the accuracy of detecting new attacks and reduce the number of
undetected threats. Evaluation through testing scenarios demonstrated an accuracy improvement of up
t0 99.3%, confirming that this hybrid approach is effective in enhancing the security of web applications.

Keywords: Web Application Security, PSO-SVM, Attack Detection, Anomaly-Based, Signature-Based.

I. PENDAHULUAN

Penggunaan aplikasi web telah menjadi
bagian integral dari kehidupan sehari-hari,
terutama di bidang pendidikan dan bisnis. Dalam
pendidikan, aplikasi web memungkinkan siswa
untuk belajar secara daring, mengikuti diskusi,
dan menyelesaikan tugas dari mana saja. Di
sektor bisnis, aplikasi web memudahkan
komunikasi antar tim dan manajemen proyek.
Fenomena ini mencerminkan perubahan dalam
cara kita belajar dan bekerja sama, dengan akses
yang lebih mudah dan fleksibel terhadap
informasi serta peningkatan kolaborasi global.
Seiring dengan kemajuan teknologi dan
meningkatnya kebutuhan akan keterlibatan
digital, penggunaan aplikasi web diprediksi akan
terus tumbuh sebagai elemen vital dalam
kehidupan sehari-hari.

Keamanan aplikasi web menjadi perhatian
utama, hal ini disebabkan meningkatnya jumlah
pengguna aplikasi web yang menyebabkan
banyaknya serangan yang dapat mengambil data
sensitif pengguna yang tidak dilindungi secara
maksimal. Sebagai contoh serangan seperti SQL
Injection, memanfaatkan celah keamanan dalam
aplikasi web yang tidak memvalidasi atau
menyaring input pengguna dengan benar,
memungkinkan penyerang untuk memasukkan
perintah  SQL untuk  mengakses dan
memodifikasi data pengguna (Soesanto et al.,
2023). Untuk memperkuat perlindungan
terhadap serangan-serangan tersebut, Web
Application Firewall (WAF) menjadi solusi yang
efektif. WAF berfungsi sebagai penyaring antara
pengguna dan aplikasi web, menganalisis setiap
permintaan dan respons HTTP untuk mendeteksi
serta mencegah potensi serangan

yang dapat merusak. WAF (Web Application
Firewall) mendeteksi serangan melalui dua
pendekatan utama: berbasis signature dan
anomaly.  Pendekatan  berbasis  signature
membandingkan permintaan HTTP dengan pola
serangan yang telah dikenal, namun kurang
efektif terhadap serangan baru, memerlukan
pembaruan rutin (Calvo & Beltran, 2022).
Sebaliknya, pendekatan berbasis anomaly
menggunakan  pembelajaran  mesin  untuk
mengidentifikasi pola yang mencurigakan, tetapi
cenderung lambat untuk deteksi real-time
(Tekerek & Bay, 2019). Menggabungkan kedua
pendekatan ini menjadi solusi yang lebih efektif,
di mana deteksi awal dilakukan dengan
pendekatan berbasis signature, dan jika pola tidak
dikenali, dilanjutkan dengan pendekatan berbasis
anomaly. Hasil anomaly ini juga dapat
memperbarui basis data signhature, sehingga
WAF lebih adaptif dalam menghadapi serangan
baru.

Pendekatan hybrid yang menggabungkan
metode berbasis signature dan anomaly dengan
PSO-SVM dipilih untuk deteksi serangan melalui
HTTP. Kombinasi ini memanfaatkan kekuatan
signature untuk pola yang dikenal dan anomaly
untuk pola yang tidak biasa, memungkinkan
identifikasi serangan baru. PSO digunakan untuk
mengoptimalkan parameter SVM, meningkatkan
akurasi klasifikasi antara data normal dan
serangan. Dengan evaluasi melalui berbagai
skenario, penelitian ini diharapkan meningkatkan
deteksi serangan serta Kinerja keseluruhan sistem
keamanan.

Pada penelitian ini digunakan dua jenis
dataset yang berbeda dari segi karakteristik dan
jenis format data untuk mendukung didapatnya
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hasil terbaik dalam skenario pengujian yaitu
CSIC 2010 dan ECML/PKDD 2007. Dataset
CSIC 2010 berbentuk data TXT serta sebaliknya,
ECML/PKDD 2007 berbentuk data XML.

Il. METODE PENELITIAN
A.  Tahapan Penelitian

Tahapan penelitian untuk Penerapan PSO-
SVM Untuk Deteksi Serangan Web Dengan
Pendekatan Hybrid Anomaly-Signature Based
dilakukan dengan enam langkah sistematis, yang
disajikan pada gambar 1.

Pengumpulan Data

SQL Injection adalah kerentanan keamanan
yang muncul ketika penyerang dapat mengubah
perintah SQL standar dengan menyisipkan atau
menambahkan kode SQL vyang berbahaya
(Tasevski & Jakimoski, 2020). Kerentanan ini
biasanya terjadi pada aplikasi web yang
mengolah input pengguna untuk membuat
perintah SQL tanpa melakukan validasi atau
sanitasi yang memadai.

b) Buffer Overflow

Buffer Overflow adalah masalah keamanan
penting yang telah menjadi perhatian selama
lebih dari satu dekade. Masalah ini sering
menyebabkan kerusakan pada program, korupsi

h 4

Ekstraksi Fitur

Pengujian dan

Praprosess Data »

A

Y

lesai
Selesal Evaluasi Model

Perancangan \WAF 1« Normalisasi Data

Gambar 1. Tahapan Penelitian
Sumber: diolah dari data primer

B. Pengumpulan Data

Pengumpulan data dalam penelitian ini
melibatkan dua dataset utama, yaitu ECML
PKDD 2007 dan CSIC 2010, yang diunduh dari
repositori GitHub milik Matthew Sudol pada 28
April 2020. Dataset ECML PKDD 2007 terdiri
dari sampel permintaan HTTP dalam format
XML, mencakup permintaan normal serta
berbagai serangan seperti Cross-Site Scripting
(XSS), SQL Injection, Path Traversal, dan
lainnya. Setiap sampel menyertakan informasi
detail seperti metode, protokol, URI, query,
header, dan body. Sementara itu, dataset CSIC
2010 berisi kumpulan lalu lintas yang dihasilkan
dari  aplikasi web  e-commerce  yang
dikembangkan di departemen penelitian, dengan
data disimpan dalam format TXT. Dataset ini
mencakup lalu lintas normal serta anomali,
termasuk serangan seperti SQL Injection, Buffer
Overflow, dan lainnya. Dalam penelitian ini, data
dari kedua dataset tersebut akan diklasifikasikan
menjadi dua kelas utama, yaitu anomali dan
normal.

a) SQL Injection

data, dan pelanggaran keamanan(Wolfson et al.,
2023). Kerentanan ini terjadi ketika sebuah
program menulis lebih banyak data ke dalam
buffer daripada kapasitas yang tersedia.

c) Cross-Site Scripting

Cross-Site  Scripting (XSS) adalah jenis
kerentanan keamanan yang terjadi pada aplikasi
web yang tidak dapat memfilter input pengguna
yang berisi kode berbahaya. Kode tersebut bisa
ditulis dalam berbagai bahasa pemrograman,
seperti JavaScript atau HTML(Nagarjun &
Ahamad, 2020).

d) Path Traversal

Path Traversal adalah kerentanan keamanan
yang terjadi ketika aplikasi web menerima input
pengguna untuk mengakses file dan direktori
yang berada di luar folder root web(Liu et al.,
2023). Penyerang memanfaatkan kerentanan path
traversal untuk mengakses file dan direktori di
sistem file server web, termasuk kode sumber
aplikasi, data, dan file konfigurasi. Hal ini dapat
mengakibatkan  akses  tidak sah  dan
pengungkapan informasi sensitif.
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C. Pra-proses Data

Pada tahap pra-proses, fokus utama adalah
menyamakan format antar setiap dataset menjadi
format yang sama. Pada penelitian ini, kedua
dataset dikonversi menjadi format JSSON. Proses
transformasi ini dilakukan untuk mempermudah
pengolahan dan analisis data pada tahap-tahap
selanjutnya, memastikan data siap digunakan
dalam model pembelajaran mesin. Setelah proses
konversi JSON selesai, data yang telah diubah ke
dalam format yang lebih mudah dikelola ini siap
untuk tahap pemodelan lebih lanjut, di mana data
akan digunakan untuk melatih model PSO-SVM
dalam mendeteksi serangan pada aplikasi web.
Proses pelatihan melibatkan pengoptimalan
parameter model untuk meningkatkan akurasi
deteksi dan memastikan bahwa model dapat
mengenali pola-pola serangan dengan lebih
efektif, termasuk serangan yang belum pernah
dikenali sebelumnya.

a) JSON Parsing

JSON parsing adalah proses mengonversi
data dalam format JSON (JavaScript Object
Notation) menjadi objek yang dapat digunakan
oleh program atau aplikasi(Dann et al., 2022).
Proses ini melibatkan pembacaan string JSON
dan transformasinya menjadi struktur data yang
dapat diakses dan dimanipulasi dalam bahasa
pemrograman yang digunakan.

D. Ekstraksi Fitur

Pada tahap ekstraksi fitur, penelitian ini
mengacu pada studi yang dilakukan oleh Nguyen
dkk. sebagai dasar untuk menentukan fitur-fitur
yang akan digunakan. Setelah proses parsing
selesai, penelitian ini memanfaatkan 28 fitur
yang dipilih untuk analisis lebih lanjut. Fitur
tersebut dapat dilihat pada Tabel 1.

Tabel 1. Fitur yang digunakan

Panjang Header ‘Cookie’ Panjang angka pada

path

Panjang Header ‘Accept’ Panjang karakter

spesial pada path

Panjang Header ‘Accept- Panjang huruf pada
Charset’ path

Panjang Header Method
‘Content-Type’

Panjang Header ‘Referer’ Jumlah keyword pada

path

Jumlah query Jumlah keyword pada
query

Panjang angka pada Jumlah keyword pada

query body

Panjang karakter spesial Entropy

pada query

Panjang Header ‘Accept” Panjang karakter

spesial pada path

Sumber: Data Nguyen dkk. (2013)

E. Normalisasi Data

Setelah proses ekstraksi fitur selesai, tahap
berikutnya adalah normalisasi data. Normalisasi
ini merupakan langkah krusial dalam analisis
data, bertujuan untuk menyamakan skala nilai-
nilai fitur agar lebih konsisten(Permana &
Salisah, 2022). Dalam penelitian ini, teknik yang
digunakan untuk normalisasi adalah Min-Max
Scaling, yang mengonversi nilai fitur menjadi
rentang antara 0 dan 1. Langkah ini penting untuk
memastikan bahwa fitur-fitur dengan skala
berbeda tidak mendominasi analisis, sehingga
hasil yang diperoleh menjadi lebih akurat dan
konsisten. Adapun untuk melakukan proses
normalisasi data dengan Min-Max Scaling
digunakan persamaan aritmatika berikut ini:

= e 0
max min
Persamaan 1 merupakan persamaan yang
digunakan untuk melakukan normalisasi data

anT‘m

Nama Fitur Nama Fitur menggunakan metode Min-Max Scaling. Proses
B . B o 5 normalisasi ini mengubah nilai asli ke dalam
H?P%?g permintaan qsgjr?/ng urut-pada  rentang 0 hingga 1 berdasarkan nilai minimum
Panjang query Jumiah body dan nilai maksimum dari data.
Panjang Header ‘Accept- Panjang angka pada  F. Perancangan WAF
Encoding’ body Pada proses ini akan dilakukan perancangan
Panjang Header ‘Accept- Panj_ar;g dab garakter WAF yang menggunakan Pendek;)tan Hyt?rid
t:rr:%agge Header ;{;isj;':lngpa ﬁurﬁfy pada Anomaly-Signature Based. Jika pola tidak dapat
‘Content-Length’ body dikenali oleh pendekataq berbasis signaturg,
Panjang Header ‘User- Panjang path maka proses akan berlanjut ke tahap berbasis
Agent’ anomaly. Jika permintaan HTTP teridentifikasi
sebagai serangan, maka akan diblokir.
This is an open access article under the CC BY-4.0 license 67
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Sebaliknya, jika permintaan HTTP dianggap
normal, maka akan diteruskan ke aplikasi web.

Signature Based
Detection

Apakah pola
permintaan HTTP

Tidak

Particle Swarm Optimization (PSO) adalah
algoritma metaheuristik berbasis populasi yang

ermah dikenali 2,

pakah permintaal
adalah serangan 2,

Iya

b

Blok Permintaan

Anomaly Based
Detection

Simpan Hasil Deteksi
Pada database SED

pakah permintaal
adalah serangan 7.

Tidak

v

Teruskan pada

e D

aplikasi web

Gambar 2. Rancangan WAF
Sumber: diolah dari data primer

Setiap hasil deteksi dari pendekatan berbasis
anomaly akan selalu disimpan pada database
sehingga jika ada permintaan HTTP serupa
pendekatan berbasis signature dapat mengenali.
Rancangan dari WAF dapat dilihat pada Gambar
2.

a) Anomaly Based

Anomaly Based adalah pendekatan dalam
keamanan komputer yang bertujuan “untuk
mengidentifikasi perilaku yang tidak biasa atau
anomali dalam sistem atau jaringan (Yang et al.,
2022). Pada penelitian ini pendekatan anomaly
based menggunakan Algoritma PSO-SVM. PSO
digunakan untuk mencari nilai hyperparameter
optimal, yaitu C dan gamma, yang sangat penting
dalam meningkatkan kinerja SVM. Algoritma
SVM sendiri akan menggunakan kernel Radial
Basis Function (RBF).

b) Signature Based

Signature based adalah pendekatan dalam
keamanan komputer yang memeriksa data atau
aktivitas terhadap pola serangan yang telah
dikenal sebelumnya, dengan membandingkan
fitur atau tanda-tanda dari data tersebut dengan
entri yang ada dalam database signature
(Kumari et al., 2022).

c) Particle Swarn Optimization (PSO)

terinspirasi oleh perilaku sosial hewan, seperti
gerakan berkumpul pada burung atau kelompok
ikan(Saputra et al., 2020). PSO bekerja dengan
menggerakkan sekelompok partikel dalam ruang
pencarian, berdasarkan pengalaman individu
masing-masing  partikel serta pengalaman
kolektif dari seluruh populasi. Adapun persamaan
aritmatika dari PSO sebagai berikut:

vi=wufTt+ on (p— x) + e (g — xf) (2)

= 4o @

X

Persamaan 2 merupakan persamaan untuk
memperbarui kecepatan (velocity) pada PO,
sedangkan persamaan 3 merupakan persamaan
untuk mencari kecepatan partikel pada PSO.
Untuk fitness function pada PSO dalam penelitian
ini adalah nilai komplemen dari akurasi. Adapun
persamaan aritmatika dari fitness function dari
PSO yang digunakan sebagai berikut:

f(pgamma' Pc) = (1 — Accuracyrqin,
1 — Accuracy,q;)

Persamaan 4 merupakan persamaan untuk
fitness function yang digunakan pada penelitian
ini. Tujuannya untuk menentukan nilai terbaik
dari setiap partikel dan nilai terbaik global.
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Semakin kecil maka dikatakan

mendekati dengan tujuan.

d) Sequential Minimal Optimization (SMO)

Sequential Minimal Optimization (SMO)
adalah algoritma yang dirancang untuk
menyelesaikan masalah optimasi ganda dalam
pelatihan SVM dengan meningkatkan efisiensi
dalam memecahkan masalah pemrograman
kuadratik yang kompleks (Zhao et al., 2023).
Pada penelitian ini algoritma Support Vector
Machine (SVM) menggunakan pendekatan
fungsi SMO tersebut. Adapun tahapan
perhitungan dari SMO terdapat pada persamaan
aritmatika sebagai berikut:

partikel

Ey = Yoy ayicK (e x:) +b = y; Q)
yiEi < —tol && a; <C (6)
}’iEi > tol && a; >0 (7)

by =b— E; — y;(a]'*™ — a)K (x;,x;) @®)
= yi(af = @)K (x; %))

b, =b — Ej — y(a]'®" — ai)K(xi,xj)

9
- yj(a}ww - aj)K(xj,xj) ©)
b, jika0 < al**” <C
1 new
Brow = bzb ilbka 0<a™<C (10)
——2  sebaliknya
Persamaan 5 merupakan persamaan

aritmatika pada SMO yang digunakan untuk
menemukan nilai optimal dari Langrange dan
nilai bias, persamaan 6 dan 7 digunakan untuk
mencari nilai optimasi dari nilai toleransi,
kemudian persamaan 8 serta 9 digunakan untuk
pertimbangan perubahan nilai alfa pada bias,
selanjutnya persamaan 10 digunakan untuk
mengetahui kondisi dari nilai bias yang terbaru.

G. Evaluasi Model

Pada tahap evaluasi model, metrik yang
digunakan sebagai poin utama dari model terbaik
adalah Akurasi, True Positive Rate (TPR), False
Positive Rate (FPR), dan False Discovery Rate
(FDR). Akurasi adalah metrik keseluruhan yang
mengukur seberapa efektif sistem dalam
mengklasifikasikan semua permintaan dengan
benar, baik yang merupakan serangan maupun
yang normal(Felisya et al., 2024). True Positive
Rate (TPR) menggambarkan kemampuan WAF
untuk secara tepat mengidentifikasi ancaman

atau serangan yang sebenarnya terjadi. False
Positive Rate (FPR) mengukur seberapa sering
sistem salah mengklasifikasikan permintaan yang
normal sebagai serangan. False Discovery Rate
(FDR) memberikan indikasi tentang seberapa
banyak peringatan yang dihasilkan oleh sistem
yang tidak memiliki relevansi atau tidak
memberikan kontribusi pada deteksi ancaman
yang sebenarnya. Evaluasi ini memberikan
gambaran komprehensif tentang kinerja sistem
dalam hal Kketepatan klasifikasi. Adapun
persamaan aritmatika dari berbagai metrik yang
digunakan dalam evaluasi sebagai berikut:

TP+TN

Akurasi = ———— (11)
TP+TN+FP+FN
TPR = —= (12)
TP+FN
FPR = —— (13)
TN+FP
FDR = = (14)

TP+FP

Persamaan 11 menghitung akurasi, yaitu
rasio prediksi yang benar (True Positive dan True
Negative) terhadap total data prediksi (True
Positive, True Negative, False Positive, dan False
Negative). Persamaan 12 menghitung True
Positive Rate (TPR) atau sensitivitas, yang
menunjukkan kemampuan model mendeteksi
serangan dengan benar. Persamaan 13
menghitung False Positive Rate (FPR), yang
menunjukkan seberapa sering model salah
mendeteksi serangan pada permintaan HTTP
Normal. Persamaan 14 menghitung False
Discovery Rate (FDR), yaitu proporsi prediksi
serangan yang sebenarnya salah.

H. Skenario Pengujian

Pada penelitian ini, akan dilakukan enam
skenario pengujian yang berbeda, masing-masing
berfokus pada dua dataset dan pembagian data
yang berbeda dari setiap dataset. Seluruh skenario
akan diterapkan menggunakan algoritma PSO-
SVM serta penggunaan fitness function akurasi.
Setelah itu, skenario dengan hasil terbaik akan
diuji kembali menggunakan pendekatan hybrid
anomaly-signature based. Rincian skenario
pengujian dapat dilihat pada Tabel 2.

Tabel 2. Skenario Pengujian

No Jenis Dataset Pembagian Data
1 CSIC 2010 85:15
2 CSIC 2010 80:20
3 CSIC 2010 75:25
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4 ECML PKD 2007 85:15
5 ECML PKD 2007 80:20
6 ECML PKD 2007 75:25

Sumber: diolah dari data primer

I11. HASIL DAN PEMBAHASAN
A. Standarisasi Data

Pada tahapan standarisasi data ini dilakukan
tahapan pra-proses data dari dua dataset berbeda
yaitu dataset CSIC 2010 dan ECML PKDD
2007.

Kedua dataset ini akan diubah ke dalam
bentuk JSON dengan cara diubah dari format
TXT ke JSON dan XML ke JSON. Hal ini
dilakukan untuk menyamaratakan format dari
kedua dataset dan juga memudahkan dalam
ekstraksi fitur pada tahapan selanjutnya.

B. Ekstraksi Fitur pada Data

Tahapan selanjutnya adalah melakukan
ekstraksi fitur dari data yang telah dilakukan pra-
proses. Beberapa fitur yang digunakan adalah
panjang karakter dari beberapa bagian dari
permintaan HTTP yang penting dalam
mendeteksi serangan buffer overflow.

teks diubah menjadi bentuk angka sesuai metode
ekstraksi fitur yang telah ditentukan sebelumnya.

C. Normalisasi Data

Tahapan berikutnya setelah ekstraksi fitur
adalah normalisasi data dengan min-max scalling.
Nilai fitur yang didapat dari proses ekstraksi fitur
sebelumnya diubah ke dalam bentuk angka dalam
rentang 0O sampai 1 yang dapat dilihat pada
Gambar 4.

| Panjang permintaan HTTP | Panjang Query ] I Entropv|

0.02 0 0.49
0.153 0.068 0.314
0.242 0 0.204

Gambar 4. Hasil Normalisasi Data
Sumber: diolah dari data primer

Gambar 4 merupakan hasil dari normalisasi
data. Data yang sebelumnya memiliki rentang yang
cukup jauh dilakukan normalisasi menjadi dalam
rentang 0 sampai 1.

D. Evaluasi skenario Pengujian

Setelah ekstraksi fitur dan normalisasi data,
dilakukan evaluasi sesuai skenario pengujian
yang telah ditentukan sebelumnya dengan
menguji semua model yang telah dilatih, seperti
yang disajikan dalam Tabel 3.

Tabel 3. Hasil Skenario Pengujian

Skenario Jenis Dataset Pembagian Data  Akurasi TPR FPR FDR
1 CSIC 2010 85:15 0.992 0.983 0.001 0.001
2 CSIC 2010 80:20 0.993 0.991 0.005 0.007
3 CSIC 2010 75:25 0.993 0.988 0.004 0.006
4 ECML PKD 2007 85:15 0.953 0.882 0.016 0.04
5 ECML PKD 2007 80:20 0.953 0.884 0.017 0.042
6 ECML PKD 2007 75:25 0.954 0.881 0.015 0.037

Sumber: diolah dari data primer

Selain itu, dilakukan pengumpulan beberapa
kata kunci dari beberapa bahasa pemrograman
yang sering digunakan dalam serangan dan
menghitung jumlah kemunculan kata kunci
tersebut pada path, query, dan body

| Panjang permintaan HTTP | Panjang Query | | Entropy|

587 0 5.307
692 35 5.257
762 0 5.226

Gambar 3. Hasil Ekstraksi Fitur
Sumber: diolah dari data primer

Gambar 3 merupakan hasil dari proses
ekstraksi fitur. Data yang sebelumnya berupa

Dari Tabel 3 didapatkan hasil akurasi terbaik
yakni dari skenario ke 2 dan 3 vyang
mendapatkan nilai akurasi sebesar 0.993 atau
99.3 % yang mana dari hasil tersebut skenario ke
3 diambil untuk mengukur kecepatan dari model
ketika dilakukan pengujian kecepatan deteksi dari
setiap pendekatan yaitu anomaly dan signature
based. Skenario ke 3 dipilih dikarenakan dari
pembagian data lebih besar skenario ini
dibandingkan skenario ke 2.

E. Pengujian kecepatan deteksi

Pada tahapan ini skenario ke 3 akan dilakukan
pengujian kecepatan deteksi dari model yang
telah dilatih. Pengujian dilakukan dua kali untuk
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menguji  kecepatan  deteksi  dari
pendekatan yaitu anomaly dan signature.

setiap

Perbandingan Wakiu Deleksi An

T

menggabungkan kedua metode ini optimal dalam
hal akurasi dan kecepatan.

ormali dan Signature Based

— Enomaly Based
Signanurn Eased

o

X1

[atn k1 DeEs be-d Data ke-d ate fo-d e I e ]

[T Dets br- DAt ka8 e kw10 meks ce-11 At ke-12

Gambar 5. Hasil Deteksi Kecepatan Setiap Pendekatan
Sumber: diolah dari data primer

Pada iterasi pertama, deteksi akan dilakukan
menggunakan pendekatan anomaly untuk setiap
permintaan HTTP, dengan hasilnya disimpan
dalam database. Selanjutnya, pada iterasi kedua,
deteksi akan menggunakan pendekatan berbasis
signature untuk memeriksa permintaan yang
sama, guna membandingkan kecepatan dan
efektivitas kedua pendekatan dalam mendeteksi
serangan. Hasil dari kecepatan setiap pendekatan
deteksi dapat dilihat pada Gambar 5.

Grafik pada gambar ke 5 kecepatan deteksi
menunjukkan bahwa pendekatan anomaly
dengan PSO-SVM cenderung memiliki waktu
deteksi lebih lambat dibandingkan dengan
pendekatan signature. Pendekatan anomaly
mencatat kecepatan deteksi tercepat 11,99 ms
pada data ke-3 dan yang terlama 26,25 ms pada
data ke-1, sedangkan pendekatan signature
mencatat waktu tercepat 3,01 ms pada data ke-3
danterlama 12,07 ms pada data ke-12. Perbedaan
ini terjadi karena pendekatan signature hanya
memeriksa hasil hash fitur yang sudah ada dalam
database, sehingga deteksi lebih cepat.
Sebaliknya, pendekatan anomaly memerlukan
perhitungan yang lebih kompleks untuk deteksi
permintaan HTTP. Meskipun lebih lambat,
pendekatan anomaly dapat mendeteksi serangan
baru yang belum dikenali dalam database,
menjadikan pendekatan hybrid yang

IV. KESIMPULAN

Kesimpulan penelitian ini menunjukkan
bahwa Particle Swarm Optimization (PSO)
secara efektif mengoptimalkan  parameter
Support Vector Machine (SVM), mencapai
akurasi lebih dari 99% pada pengujian dengan
dataset CSIC 2010. Pembagian dataset 80:20 dan
75:25 menunjukkan Kinerja sangat baik dalam hal
akurasi tinggi, True Positive Rate (TPR) yang
tinggi, dan False Positive Rate (FPR) yang
rendah. Meskipun dataset ECML PKD 2007
sedikit tertinggal dalam akurasi dan TPR,
hasilnya tetap memuaskan. Dalam hal kecepatan
deteksi, pendekatan signature terbukti lebih cepat
daripada anomaly. Namun, pendekatan anomaly
memiliki keunggulan dalam mendeteksi serangan
baru yang belum dikenal. Dengan menggunakan
pendekatan hybrid yang menggabungkan kedua
pendekatan, kecepatan deteksi dapat ditingkatkan
sambil tetap mempertahankan kemampuan
pendekatan anomaly untuk mendeteksi serangan
baru yang belum dikenal. Pendekatan hybrid ini
memungkinkan  sistem untuk  mendeteksi
serangan dengan lebih efisien dan komprehensif.
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