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Abstrak

Sistem validasi keabsahan invoice sangat penting dalam dunia bisnis untuk mencegah pemalsuan
dokumen dan memastikan transaksi yang sah. Penelitian ini mengembangkan sistem berbasis web
yang mengintegrasikan Quick Response (QR) Code dan algoritma Time-based One-Time
Password (TOTP) untuk meningkatkan keamanan dan keabsahan invoice pada CV. Mandiri
Bersama. QR Code digunakan untuk memberikan akses cepat dan langsung ke informasi invoice,
sementara algoritma TOTP digunakan untuk mengotentikasi pengguna yang berwenang dengan
kode unik yang terus berubah dalam interval tertentu. Sistem ini juga menerapkan metode Two-
Factor Authentication (2FA) dengan kombinasi email dan OTP yang dihasilkan menggunakan
algoritma TOTP, memastikan bahwa hanya pengguna yang memiliki akses email yang sah yang
dapat melakukan validasi invoice. Dengan penerapan sistem ini, proses validasi invoice menjadi
lebih aman, akurat, dan efisien. Hasil implementasi menunjukkan bahwa QR Code dapat
dimanfaatkan untuk memvalidasi keabsahan invoice dengan cepat dan efisien, sementara OTP
dari algoritma TOTP dapat menjaga keamanan akses invoice dengan memastikan hanya
pengguna yang berhak yang dapat melakukan verifikasi, sehingga mengurangi risiko manipulasi
atau penyalahgunaan dokumen.

Kata Kunci—Invoice, QR Code, TOTP, 2FA, Keabsahan

Abstract

Invoice validation system is very important in the business world to prevent document forgery
and ensure legitimate transactions. This research develops a web-based system that integrates
Quick Response (QR) Code and Time-based One-Time Password (TOTP) algorithm to improve
the security and validity of invoices at CV. Mandiri Bersama. QR Code is used to provide quick
and direct access to invoice information, while TOTP algorithm is used to authenticate authorized
users with a unique code that keeps changing in a certain interval. The system also implements
the Two-Factor Authentication (2FA) method with a combination of email and OTP generated
using the TOTP algorithm, ensuring that only users with authorized email access can validate
invoices. With the implementation of this system, the invoice validation process becomes more
secure, accurate, and efficient. The implementation results show that QR codes can be utilized to
validate the validity of invoices quickly and efficiently, while OTP from the TOTP algorithm can
maintain the security of invoice access by ensuring that only authorized users can verify, thus
reducing the risk of document manipulation or misuse.
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1. PENDAHULUAN

Dalam dunia bisnis, salah satu jenis dokumen yang sering digunakan adalah invoice.
Invoice berperan penting sebagai dokumen yang berisikan catatan atau detail transaksi antara
penjual dengan pembeli. Seiring dengan kemajuan teknologi informasi, pemalsuan dokumen
semakin mudah dilakukan oleh pihak-pihak yang tidak berkepentingan. Biasanya, pemalsuan
dokumen dilakukan dengan cara memodifikasi isi atau membuat dokumen baru yang meniru
tampilan dokumen asli [1]. Tanda tangan merupakan representasi asli dari sebuah identitas yang
bersifat legal dan tidak boleh digunakan tanpa sepengetahuan pemilik identitas. Keberadaan tanda
tangan pada sebuah dokumen menunjukkan bahwa pihak yang menandatangani telah menyutujui
atau mengesahkan isi dokumen [2]. Meski begitu, kejahatan pemalsuan tanda tangan masih
banyak terjadi. Berlaku juga dengan stempel perusahaan, dengan kemudahan teknologi,
pemalsuan stempel menjadi ancaman yang nyata.

CV. Mandiri Bersama adalah perusahaan forwarding consultant yang mengelola logistik
dan konsultasi pengiriman. Invoice berperan penting sebagai bukti transaksi yang harus dijaga
keasliannya. Saat ini, QR code yang digunakan hanya mengarahkan pengguna ke kontak
perusahaan untuk validasi secara manual, sehingga kurang efisien dalam proses operasional
perusahaan. Oleh karena itu, diperlukan sistem yang dapat memvalidasi keabsahan invoice secara
otomatis melalui QR code. Quick Response atau QR code adalah barcode dua dimensi yang
mampu menyimpan data di dalamnya. QR code telah banyak digunakan karena memiliki berbagai
fitur unggulan, seperti data yang berkapasitas besar, kecepatan pemindaian tinggi, dan ukuran
cetak yang kecil [3]. Pengguna dapat mengakses informasi dalam QR code dengan memindainya
menggunakan perangkat seperti smartphone atau scanner. Proses ini praktis, tetapi juga rentan
terhadap akses tidak sah. Oleh karena itu, diperlukan keamanan tambahan untuk memastikan
hanya pihak berwenang yang dapat mengakses data, terutama pada dokumen atau transaksi
sensitif.

Dengan memanfaatkan autentikasi, keamanan dapat ditingkatkan. Autentikasi adalah
bukti yang diberikan oleh pengguna untuk memastikan kepada sistem bahwa ia benar-benar
sesuai dengan identitas yang telah diberikan. Sesuatu yang dimiliki pengguna merupakan salah
satu faktor autentikasi pengguna yang dapat digunakan. Ini melibatkan objek fisik atau digital
yang hanya dimiliki oleh pengguna. Terdapat juga sesuatu yang diketahui pengguna yang juga
termasuk kedalam salah satu faktor autentikasi yang dapat digunakan, sesuatu yang diketahui
pengguna melibatkan informasi spesifik yang hanya diketahui oleh pengguna seperti password,
PIN code, atau nama gadis ibu [4]. Oleh karena itu, proses validasi ini dapat diintegrasikan dengan
metode autentikasi tambahan seperti Two Factor Authentication atau 2FA yang merupakan
autentikasi dengan mengkombinasikan dua atau lebih faktor autentikasi untuk meningkatkan
keamanan [5].

Selain sebagai pengganti dari tanda tangan atau stempel perusahaan, QR code digunakan
untuk membantu proses validasi keabsahan invoice yang diterbitkan oleh CV. Mandiri Bersama
kepada klien mereka. Dengan itu, klien dapat memindai QR code yang ada untuk memvalidasi
apakah invoice yang mereka terima mempunyai detail yang sama dengan informasi yang
disediakan dalam QR code tersebut. Penerapan metode autentikasi 2FA ada dengan
memanfaatkan sesuatu yang dimiliki pengguna yaitu email dan sesuatu yang diketahui pengguna
yaitu one time password atau OTP yang didapatkan pengguna melalui email yang dimana OTP
tersebut dibangkitkan dari algoritma Time based One-Time Password atau TOTP [6]. Pembuatan
invoice di CV. Mandiri Bersama masih dilakukan secara manual menggunakan worksheet, yang
memakan waktu, rentan terhadap kesalahan, dan tidak memiliki format standar. Oleh karena itu,
sistem yang dikembangkan tidak hanya mencakup validasi keabsahan invoice, tetapi juga fitur
pembuatan invoice dengan QR code terintegrasi untuk memastikan keabsahan dokumen.
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2. METODE PENELITIAN

2.1. Alur Penelitian

Identifikasi Masalah Analisis Kebutuhan}

Penggmbangan Perancangan Sistem Studi Literatur
Sistem

Y

Pengujian Sistem > Selesai

Gambar 1 Alur Penelitian

Pada Gambar 1 menampilkan tahapan pengembangan sistem yang mencakup beberapa
langkah utama. Proses dimulai dengan identifikasi masalah, di mana permasalahan utama dalam
sistem saat ini dianalisis untuk menemukan kesenjangan yang perlu diperbaiki. Selanjutnya,
dilakukan analisis kebutuhan guna menentukan fitur dan fungsi yang dibutuhkan sistem agar
dapat meningkatkan efisiensi serta kualitas layanan. Setelah itu, studi literatur dilakukan untuk
memahami teori dan penelitian sebelumnya yang relevan sebagai dasar pengembangan.

Berdasarkan hasil analisis tersebut, tahap perancangan sistem mulai dilakukan dengan
mendesain arsitektur sistem serta dokumentasi teknis yang akan digunakan dalam implementasi.
Proses berlanjut ke pengembangan sistem, yang mencakup pengkodean, pengujian awal, serta
pemeliharaan agar sistem dapat berfungsi dengan optimal. Tahapan akhir adalah pengujian
sistem, di mana metode blackbox testing digunakan untuk memastikan bahwa setiap fitur berjalan
sesuai spesifikasi tanpa melihat struktur kode internal. Pengujian ini memastikan bahwa sistem
dapat memenuhi kebutuhan pengguna dengan baik sebelum diterapkan sepenuhnya.

2.2. Alur Proses Bisnis

Perlu diketahui juga alur proses bisnis dari sisi klien CV. Mandiri Bersama tersedia pada
Gambar 2 dalam memvalidasi keabsahan invoice saat ini dimulai ketika klien menerima invoice.
Jika klien ingin memvalidasi keabsahan invoice yang diterima, mereka dapat memindai kode QR
yang tersedia di invoice. Jika klien tidak ingin memvalidasi keabsahan invoice yang diterima,
mereka dapat langsung menyelesaikan transaksi yang ada. Pemindaian QR code ini akan
mengarahkan klien ke kontak perusahaan untuk melakukan konfirmasi. Setelah menghubungi
perusahaan dan memastikan bahwa invoice tersebut valid, klien bisa melanjutkan transaksi sesuai
dengan invoice tersebut.
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invoice dari pihak CV.
Mandiri Bersama
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Hasil valid?

Tidak

Klien memindai QR
code dalam invoice

Klien ingin memvalidasi
invoice?

Klien menghubungi
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Klien menyelesaikan
transaksi sesuai
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Klien diarahkan ke
kontak perusahaan

Selesai

Gambar 2 Alur Proses Bisnis Klien Dalam Validasi Keabsahan Invoice

Pada Gambar 3 menampilkan alur proses bisnis nantinya setelah penerapan sistem
validasi keabsahan invoice di CV. Mandiri Bersama. Proses dimulai ketika klien menerima
invoice dan memindai QR code yang tertera untuk melakukan validasi. Setelah pemindaian, klien
akan diarahkan ke halaman sistem dan diminta memasukkan email yang telah terdaftar. Sistem
kemudian mengirimkan kode OTP hasil algoritma TOTP ke email klien sebagai langkah
verifikasi tambahan. Jika email tidak terdaftar atau klien gagal menerima OTP, sistem akan
menolak akses. Sebaliknya, jika OTP dimasukkan dengan benar, klien akan diarahkan ke halaman
validasi yang menampilkan keabsahan invoice. Jika OTP salah, sistem akan menampilkan pesan
kesalahan. Dengan sistem ini, proses validasi menjadi lebih aman dan cepat, memastikan hanya
pengguna dengan email terdaftar yang dapat mengakses informasi invoice. Selain itu, sistem ini
juga melindungi halaman validasi dari akses tidak sah, meminimalkan risiko pemalsuan atau
penyalahgunaan invoice.

Klien menerima
invoice dari pihak CV,
Mandiri Bersama

Klien memindai QR
code dalam invoice

Klien ingin memvalidasi
invoice?

Klien mendapatkan
pesan yang
menyatakan kods
OTP tidak sesuai

Klien
memasukkan

kode OTP dengan
benar?

lien diarahkan untuk
mw

Klien diarahkan untuk
memasukkan email

sasuai yang diterima
di email

Klien diarahkan ke
halaman pernyataan
validasi keabsahan
invoice

Klien mendapatkan pesan
vang menyatakan tidak
memiliki akses untuk
memvalidasi keabsahan
invoice

Klien menyelesaikan
transaksi sesuai
invoice

Selesai

Gambar 3 Alur Proses Bisnis Klien Menggunakan Sistem Validasi Keabsahan Invoice
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Selain elemen validasi, CV. Mandiri Bersama menghadapi kendala lain karena proses
pembuatan invoice masih dilakukan juga secara manual menggunakan aplikasi worksheet.
Beberapa kelemahan pendekatan manual ini termasuk kurangnya standar format yang seragam,
risiko kesalahan pengetikan yang tinggi serta ketidakefisienan dalam menyusun dokumen. Selain
itu, metode manual tidak terintegrasi secara langsung dengan sistem validasi, sehingga
memperlambat proses administrasi dan meningkatkan probabilitas ketidaksesuaian data. Untuk
menyelesaikan masalah ini, diperlukan pengembangan sistem yang tidak hanya memungkinkan
validasi keabsahan invoice tetapi juga memungkinkan pembuatan invoice berbasis sistem yang
telah terintegrasi dengan kode QR untuk memudahkan proses autentikasi.

Alur proses bisnis sebelum dan sesudah adanya sistem mengalami perubahan yang
signifikan, mencerminkan perbedaan dalam efisiensi dan keamanan. Perubahan ini disajikan pada
Tabel 1.

Table 1 Perubahan Sebelum Dan Sesudah Implementasi Sistem

Aspek Sebelum Implementasi Setelah Implementasi
Sistem Sistem
Pembuatan Dilakukan secara manual | Diproses secara terintegrasi melalui sistem
Invoice menggunakan aplikasi | berbasis web
worksheet

Validasi Proses validasi dilakukan | Proses validasi dilakukan melalui kode QR
Keabsahan secara manual melalui kontak | yang telah terintegrasi dengan sistem
Invoice perusahaan validasi keabsahan invoice

Keamanan Rentan terhadap pemalsuan Diperkuat dengan metode keamanan 2FA
Validasi dilengkapi dengan penggunaan algoritma

TOTP

2.3. Perancangan Sistem
2.3.1 Use Case Diagram

f 3 P
Mengakses menu
invoice

Adrmin >> / Melihat detail dokumen

invoice

<<exting>>
R lenghapus dokumen
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Memeriksa email L
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Mengirimkan kode OTP
: !
Kiien s
Memeriksa kode OTP

umen invoice
h a>>

Mengakses halaman validasi keabsahan
dokumen invoice

o
SR
Se
g

3

v

13

Gambar 4 Use Case Diagram

Pada Gambar 4 menyajikan bagaimana istem yang dikembangkan, memiliki tiga aktor
utama yaitu admin, klien, dan sistem. Aktor admin bertanggung jawab dalam pengelolaan invoice
dan mengelola akses validasi. Aktor klien bertindak sebagai pengguna yang menerima invoice
serta dapat melakukan proses validasi keabsahan invoice melalui sistem. Sedangkan, sistem
bertugas memproses pengelolaan invoice yang diterima, memproses autentikasi yang ada serta
menangani proses verifikasi dan pengiriman kode OTP.
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2.3.2 Class Diagram

1 1 L 0.1
admin invoice detail_invoice

+ invoice_id: int + detail_invoice_id: int

+admin_id: int
+ admin_username: string + invoice_number: string + invoice_id: int
+ admin_email: string + invoice_date: datelime + description: string

+ admin_password: string + client_name: string + total_price: decimal

+admin_role: enum +client_address: string

+login ( + forwarding_vessel: string

+ port_of_discharge: string

+ create_invoice () N N
access_invoice
+ port_of_loading: string

+ read_invoice ()

bl tading: <t + access._invoice_id: int
+ delete_invoice () lading: string 0.1
+invoice_id: int

+shioper: stii
+ change_access_invoice () shipper: string st
+ email; string

+ consignee: string

+ measurement: string +send_OTP ()

+ cargo_description: string + validate OTP ()

+est_time_departure: datetime
+ est_time_arrival: datetime
+qr_code: string

+ admin_id: int

+ generate_gr_code ()

Gambar 5 Class Diagram

Pada Gambar 5 terdapat class diagram sistem yang terdiri dari empat class, yaitu admin,
invoice, detail_invoice, dan access_invoice. Class admin memiliki beberapa metode yang dimana
admin dapat melakukan login, mengakses menu-menu invoice, dan mengubah akses email
invoice. Terdapat juga class invoice yang dimana memiliki metode untuk menghasilkan Kode QR
untuk setiap dokumen invoice yang dibuat oleh admin nantinya. Class detail_invoice tersedia
untuk menyimpan detail yang dimiliki oleh setiap invoice nantinya. Untuk class access_invoice
ada untuk mengelola daftar email yang dapat mengakses dokumen invoice nantinya yang
dilengkapi dengan metode pengiriman kode OTP untuk keamanan.

2.3.3  Sequence Diagram

Pada Gambar 6 menggambarkan proses yang dimulai ketika klien membuka formulir
input email. Setelah mengisi email, pengguna mengirimkan data tersebut ke sistem. Sistem
kemudian menerima data email dan meneruskannya ke komponen yang bertugas menangani
verifikasi email yaitu EmailVerificationHandler. EmailVerificationHandler akan memeriksa
apakah email yang dimasukkan oleh pengguna sudah terdaftar dan memiliki akses. Jika email
valid, sistem akan mengirimkan OTP ke email pengguna melalui layanan pengiriman OTP vyaitu
OTPService. Pengguna kemudian diminta untuk memasukkan OTP yang telah dikirimkan.
Setelah pengguna memasukkan OTP, sistem akan memverifikasi OTP yang dimasukkan dengan
OTP yang telah dikirimkan sebelumnya. Jika OTP valid, pengguna akan diarahkan ke halaman
validasi invoice yaitu InvoiceValidationPage. Namun, jika OTP tidak valid atau email tidak
terdaftar, sistem akan menampilkan pesan kesalahan kepada pengguna.
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alt J [emailvalid]
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| otp_sent_confirmation

| prompt_for_otp()

< display_otp_input form() |
| submit_otp(otp) |
—_——~

! handle_otp_verification{otp)

| verify_otp(otp)
! ' ' ' ' otp_verification_resuft _'

alt J  [otp_valid]

i | otp_verification_success()

|_redirect_to validation_page()

| display_validation_page()!

fotp invalid] |
i | otp_verification_failure()

L Show_error_message() |

femail invaiid]

| show_access_denied_message() |

Cli’g?t | InputPage ‘ ‘ EmailVerificationHandler ‘ [AccesslnvniceAPl ‘ ‘ OTPService I I DTPVerificatinnHandler| | InvoiceValidationPage

AN

Gambar 6 Sequence Diagram Proses Validasi Keabsahan Invoice

3. HASIL DAN PEMBAHASAN

3.1. Implementasi Sistem Create Invoice

Sistem ini memiliki fitur login yang terbagi menjadi dua jenis pengguna, yaitu super
admin dan admin. Hak akses terhadap menu di dalam sistem akan dibatasi berdasarkan peran
masing-masing pengguna. Setiap pengguna yang berhasil login dapat mengakses menu create
invoice seperti yang disajikan pada Gambar 7.

® sooln) @ B [ ovMndmBesama x  + - o x
<« C (D localhost:3000/dashboard/invel y - = - O
oA cy. mancini sensama o

cargo sevice
A i Dotk
® um B o

B

Gambar 7 Halaman Create Invoice
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\ﬁ oY. MANDIR! BERSAMA
cargosenvon
A

Invoice

ETOVETA: 1

Total Amount: 1DR 14.620.000

PAYMENT SHOULD BE RECEIVED IN FULL AMOUNT

oV M

BANK

“Scan the GR code 1o vohda

Gambar 8 Dokumen Invoice Dengan Integrasi Kode QR

Gambar 8 menampilkan dokumen invoice yang dihasilkan oleh sistem dari data invoice
yang telah diinputkan pengguna melalui form create invoice pada Gambar 7. Kode QR digunakan
dalam dokumen invoice guna menjadi media yang dapat menghubungkan pengguna dengan
sistem validasi keabsahan invoice. Selain bentuknya yang cukup praktis untuk dilampirkan pada
sebuah dokumen yang memiliki keterbatasan ruang, kode QR juga mampu menyimpan berbagai
macam informasi di dalamnya. Dengan itu, kode QR dapat menyimpan tautan unik untuk setiap
invoice-nya yang dapat digunakan untuk memvalidasi keabsahan dokumen invoice tersebut.
Selain itu, kode QR juga dapat dipindai dengan mudah meggunakan berbagai perangkat, misalnya
smartphone. Sehingga, mempercepat proses validasi keabsahan invoice tanpa membutuhkan
proses secara manual lagi.

3.2. Implementasi 2FA dan Algoritma TOTP

Pengguna
memindai kode
QR dalam
dokumen invoice

—

Sistem
mengarahkan Pengguna
pengguna ke memasukkan
halaman input email

email

Sistem Pengguna
mengarahkan memasukkan
pengguna ke kode OTP yang
halaman kode diterima dalam

oTP pesan email

Sistem
mengarahkan
pengguna ke
halaman validasi
keabsahan

TIDAK

Kode OTP valid?

invoice

Selesal

Gambar 9 Alur Proses Validasi Keabsahan Invoice

Pada Gambar 9, sistem mulai memproses permintaan validasi keabsahan invoice setelah
pengguna memindai kode QR dalam dokumen invoice dan dilanjutkan sistem menampilkan
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halaman input email, yang dimana email merupakan langkah pertama dalam metode keamanan
2FA yang diterapkan dalam sistem. Setelah pengguna memasukkan email, sistem akan memeriksa
apakah email tersebut valid. Jika valid, sistem akan mengarahkan pengguna ke halaman input
kode OTP.

Kode OTP ini berperan sebagai langkah kedua dalam metode keamanan 2FA yang
diterapkan dalam sistem. Selain mengarahkan pengguna ke halaman input kode OTP, sistem juga
akan mengirimkan kode OTP ke email tersebut, yang dimana kode OTP tersebut dihasilkan dari
algoritma TOTP yang digunakan dalam sistem dengan memanfaatkan secret key dan time sebagai
counter-nya. Setelah pengguna memasukkan kode OTP yang diterima, sistem akan memeriksa
apakah kode OTP tersebut valid. Jika valid, sistem akan mengarahkan pengguna ke halaman yang
menampilkan informasi terkait keabsahan invoice tersebut.

Penerapan algoritma TOTP dalam sistem (seperti pada Tabel 2), algoritma TOTP
bergantung pada dua parameter utama, yaitu secret key dan time sebagai counter-nya. Fungsi
generateTOTP digunakan untuk menghasilkan kode OTP. Prosesnya dimulai dengan menghitung
waktu saat ini dalam format UNIX timestamp dan membaginya dengan interval waktu (step) yang
telah ditentukan untuk mendapatkan time counter. Counter ini kemudian dikonversi menjadi
buffer 8-byte dalam format big-endian, yang akan digunakan sebagai input untuk perhitungan
TOTP. Selanjutnya, sistem menerapkan algoritma HMAC-SHAL, di mana secret key dan time
counter digunakan sebagai parameter untuk menghasilkan kode hash. Setelah kode hash
diperoleh, sistem melakukan dynamic truncation dengan mengambil beberapa bagian byte dari
hasil kode hash. Nilai yang diperoleh dari proses dynamic truncation dikonversi menjadi bilangan
bulat positif, kemudian dilakukan operasi modulus untuk memastikan bahwa kode OTP yang
dihasilkan hanya terdiri dari 6 digit numerik. Fungsi ini akhirnya mengembalikan kode OTP
dengan panjang yang telah ditentukan.

Table 2 Kode Program Algoritma TOTP

1. import crypto from 'crypto’;

2. function hmacShal(key, message) {

3. const hmac = crypto.createHmac('shal', key);

4, hmac.update(message);

5. return hmac.digest('hex');

6. }

7. function dynamicTruncation(hmacHash) {

8. const offset = parselnt(hmacHash.slice(-1), 16);

9. const binary = parselnt(hmacHash.substr(offset * 2, 8), 16);
10. return binary & Ox7ffff{ff;

11. }

12. export function generateTOTP(secret, step = 60, digits = 6, offset = 9) {
13. const timestamp = Math.floor(Date.now() / 1000);

14. let counter = Math.floor(timestamp / step) + offset;

15. const message = Buffer.alloc(8);

16. for (let i =7; 1 >=0; i--) {

17. message[i] = counter & Oxff;

18. counter >>= 8;

19. }

20. const hmacHash = hmacShal(secret, message);

21. const truncated = dynamicTruncation(hmacHash);

22. const otp = truncated % Math.pow(10, digits);

23. return otp.toString().padStart(digits, '0');

24. }

25. export function verifyTOTP(secret, userOtp, step = 60, digits = 6) {
26. const currentOtp = generateTOTP(secret, step, digits, 0);
27. const previousOtp = generateTOTP(secret, step, digits, -1);
28. return userOtp === currentOtp || userOtp === previousOtp;
29. }
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Sementara itu, fungsi verifyTOTP digunakan untuk memverifikasi kode OTP yang
dimasukkan oleh pengguna. Proses ini dilakukan dengan menghasilkan kode OTP saat ini
menggunakan generateTOTP dan membandingkannya dengan kode OTP yang dimasukkan oleh
pengguna. Jika kode yang dimasukkan pengguna sesuai dengan OTP saat ini atau satu periode
sebelumnya, maka sistem akan menganggap OTP valid dan memberikan akses ke pengguna.
Dengan pendekatan ini, sistem tetap aman karena hanya menerima kode OTP yang masih berada
dalam rentang waktu yang valid, sekaligus memberikan toleransi terhadap perbedaan waktu
dalam proses validasi keabsahan invoice.

3.3. Proses Validasi Keabsahan Invoice

Proses validasi keabsahan invoice dimulai dengan memindai kode QR dalam dokumen
invoice (seperti pada Gambar 10) yang dibuat menggunakan sistem. Kode QR dalam dokumen
invoice menyimpan informasi berupa tautan unik yang mengarahkan ke status validasi dokumen
invoice tersebut. Tautan unik tersebut telah diperkuat keamanannya dengan menggunakan UUID
(Universally Unique Identifier). UUID dipilih karena memiliki struktur yang kompleks dan acak,
sehingga sulit ditebak dibandingkan ID numerik yang rentan terhadap enumeration attack. Selain
itu, UUID membantu mencegah manipulasi data dengan mengurangi kemungkinan pengguna
mencoba mengakses invoice lain hanya dengan mengganti tautan.

Dengan memanfaatkan metode keamanan 2FA menggunakan email dan kode OTP,
sistem juga dilengkapi dengan pengecekan alamat email, yang dimana jika alamat email tidak
terdaftar dalam sistem, maka sistem tidak akan mengirimkan pesan email berisikan kode OTP ke
email tersebut dan tidak akan mengarahkan pengguna ke halaman memasukkan kode OTP. Selain
itu, sistem juga dilengkapi dengan mekanisme rate limiting pada verifikasi kode OTP untuk
mencegah brute force attack. Jika pengguna, salah memasukkan kode OTP sebanyak tiga kali,
maka proses validasi akan dikunci sementara selama sepuluh menit.

AL Sargger o 3133
Surabaya (60175)

V Y. MANDIRI BERSAMA Telp. : +6231-73690229

HE |, cogosonio

e

nnnnnnnnn

Gambar 10 Dokumen Invoice

Setelah membuka dokumen invoice yang diterima, jika ingin memvalidasi keabsahan
invoice, maka dapat memindai kode QR yang tersedia pada dokumen invoice dengan
menggunakan perangkat yang dimiliki. Smartphone merupakan perangkat yang dapat digunakan
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untuk memindai kode QR dan mengakses infomasi yang ada didalamnya seperti pada Gambar
11.

Gambar 11 Memindai Kode QR Dengan Smartphone

Saat telah berhasil memindai kode QR, dilanjutkan dengan mengakses informasi yang
tersimpan di dalamnya. Dalam proses validasi keabsahan invoice ini, informasi yang tersimpan
dalam kode QR vyaitu berupa tautan unik pada setiap dokumen invoice-nya yang akan
mengarahkan pengguna ke halaman untuk memasukkan email yang telah terdaftar dalam sistem
dan memiliki akses untuk melihat keaslian dokumen invoice tersebut. Halaman untuk
memasukkan alamat email tersedia pada Gambar 12.

14.28

o™, ov. manDiRI sersamA
MB

= cargo service

Insert your registered email.

= 192.168.18.21 ¢

Gambar 12 Halaman Memasukkan Email

Setelah pengguna memasukkan alamat email, maka akan dilakukan pengecekan oleh
sistem. Jika alamat email tersebut memiliki akses, maka sistem akan mengirimkan pesan berisikan
kode OTP ke alamat email tersebut. Pesan kode OTP tersedia pada Gambar 13.
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Dear Client,
Thank you for using CV. Mandiri Bersama's secure
invoice validation system.
Your OTP Code: 861586

Please note that this code is valid for only 1 minute.

If you did not request this OTP or encounter any
issues, please contact our support team immediately.

For your security, do not share this code with anyone.
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CV. Mandiri Bersama
Customer Support +6231-73690229
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= 192.168.18.21 <
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Gambar 14 Halaman Memasukkan Kode OTP

Selain mengirimkan pesan berisikan kode OTP, sistem juga akan mengarahkan pengguna
yang memiliki akses ke halaman untuk memasukkan kode OTP yang didapatkan. Halaman
memasukkan kode OTP tersedia pada Gambar 14. Setelah pengguna memasukkan kode OTP dan
kode tersebut dianggap valid oleh sistem, maka sistem akan mengarahkan pengguna ke halaman
yang menyajikan informasi keabsahan dokumen invoice tersebut seperti yang tersedia pada

Gambar 4.31.
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Gambar 15 Halaman Validasi Keabsahan Invoice

4. KESIMPULAN

Sistem ini telah berhasil dikembangkan untuk mendukung proses bisnis pada CV.
Mandiri Bersama menggunakan framework Next.js. Proses pengembangan mencakup beberapa
tahapan, vyaitu identifikasi masalah, analisis kebutuhan, studi literatur, perancangan sistem,
pengembangan sistem, hingga pengujian dengan metode black-box testing. Sistem ini
menerapkan QR Code sebagai metode validasi keabsahan invoice, di mana setiap invoice yang
dihasilkan memiliki QR Code unik. Ketika QR Code dipindai, pengguna harus memasukkan
email yang terdaftar untuk menerima kode OTP yang dihasilkan menggunakan algoritma Time-
based One-Time Password (TOTP). OTP dikirimkan melalui email, bersifat sementara, dan hanya
dapat digunakan dalam jangka waktu tertentu.

Dengan penerapan metode keamanan Two-Factor Authentication (2FA) berbasis email
dan OTP, sistem ini memastikan bahwa hanya pengguna dengan email yang memiliki akses
terdaftar yang dapat melakukan validasi, sehingga mengurangi risiko penyalahgunaan atau
pemalsuan invoice oleh pihak yang tidak berwenang. Berdasarkan hasil pengujian, implementasi
QR Code dan algoritma TOTP dalam sistem validasi keabsahan invoice berjalan efektif sesuai
dengan proses bisnis CV. Mandiri Bersama. Sistem ini mampu memastikan bahwa hanya
pengguna dengan akses terdaftar yang dapat melakukan validasi invoice. Efektivitas ini dicapai
melalui mekanisme validasi yang menggunakan QR Code unik untuk mengarahkan pengguna ke
sistem resmi, serta penerapan Two-Factor Authentication (2FA) berbasis email dan OTP yang
bersifat sementara. Selain itu, halaman validasi hanya dapat diakses setelah melewati proses 2FA,
sehingga mencegah pihak yang tidak berwenang membuat tiruan website untuk manipulasi.
Dengan demikian, sistem ini tidak hanya melindungi keabsahan invoice tetapi juga mengurangi
risiko phishing atau upaya pemalsuan situs validasi.
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5. SARAN

Sebagai langkah pengembangan lebih lanjut, sistem ini dapat dioptimalkan dengan
menerapkan notifikasi otomatis kepada pengguna terkait status invoice. Notifikasi ini dapat
memberikan informasi real-time mengenai perubahan status invoice, seperti pembuatan,
persetujuan, atau pembayaran yang telah dilakukan. Selain itu, integrasi dengan layanan
pembayaran digital dapat meningkatkan efisiensi dan kemudahan dalam proses transaksi,
memungkinkan pengguna untuk langsung menyelesaikan pembayaran melalui sistem.
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